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I. Comprendre le phénomène de 
cyber-harcèlement 



Lesdifférentes formesde cyber-violence

 Cyber harcèlement = actes malveillants répétés, dans un cadre public ou restreint
(messages privés), qui peuvent prendre différentes formes: intimidations, insultes,
menaces, rumeurs, publication de photos ou vidéos compromettantes, montages…

 Cyber violence = toute forme de violence en ligne

https://learningapps.org/wat
ch?v=p5i3gq6nv25

Activité:

Connaissez-vous les principaux types 
de cyber-violence?

https://learningapps.org/watch?v=p5i3gq6nv25
https://learningapps.org/watch?v=p5i3gq6nv25


 Les causes du cyber-harcèlement

Les spécificités d’internet:

 Anonymat et désinhibition
 Réduction de la capacité d’empathie
Manque de contrôle, manque d’information 
sur les règles d’échange
 Pouvoir de dissémination rapide
Mécanisme des réseaux sociaux 
 Phénomène de mimétisme des influenceurs 
(insultes, clash) et des personnalités publiques 
ou internautes adultes adoptant une attitude 
de haters
 Pas de pause possible – H24

Propagation + Effet de meute 
= DANGER IMMEDIAT



 Les causes du cyber-harcèlement

Un risque 
accru de 
récidive

E-enfance/Caisse d’épargne 6-18 ans mai 2025  LIEN ICI

https://e-enfance.org/wp-content/uploads/2025/11/6902156cf448e593490241c2.pdf


E-enfance/Caisse d’épargne 6-18 ans mai 2025  LIEN ICI

https://e-enfance.org/wp-content/uploads/2025/11/6902156cf448e593490241c2.pdf


E-enfance/Caisse d’épargne 6-18 ans mai 2025  LIEN ICI

https://e-enfance.org/wp-content/uploads/2025/11/6902156cf448e593490241c2.pdf


Lien de 
l’enquête 
Novembre 
2025 ICI

https://www.centre-hubertine-auclert.fr/egalitheque/publication/etude-cyberviolences-de-genre-chez-les-11-18-ans-victimations-sexistes




 Les conséquences pour les victimes



 Alerte sur certaines applications: 
la cyber-violence à l’heure de l’IA

 Un facilitateur pour les Deep fakes (création d’un contenu
falsifié construit par l’IA)

 Un usage sous-estimé par les adultes: 70% des
adolescents utilisent les IA génératives 37% de leurs
parents en ont conscience.

 Une prise de conscience nécessaire et un enjeu de
société: Former le citoyen de demain face à l’IA

 Nouvelle infraction DEEPFAKE ou hypertrucages La loi SREN (Sécuriser et 

Réguler l’Espace Numérique), promulguée en mai 2024, adapte le droit français aux règlements européens DSA et 
DMA, renforce la protection des citoyens et des mineurs

Phénomène en pleine expansion: il est estimé que plus de 
90% des deepfakes ont un caractère pornographique.

Test du journal Ouest France en janvier 2026.

https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000049563368


Whatsapp n’est plus une simple appli de messagerie,
c’est devenu un réseau social au même titre que
Snapchat et Instagram. On peut y déposer vocaux,
vidéos, photos, liker, partager… La fonctionnalité
« Statuts » (qui disparaissent au bout de 24h) est
calquée sur le principe des Stories que l’on peut trouver
sur Instagram. On peut s’abonner ou être ajouté à des
chaînes et à des communautés.

L’appli est la première porte d’entrée des enfants de 6-
12 ans dans le monde des réseaux sociaux,
notamment avec le fameux « groupe de classe » qui
peut sembler inoffensif aux parents. C’est sur
Whatsapp que la progression du harcèlement est la
plus importante.

 Alerte sur certaines applications: WHATSAPP



Vigilance +++  Ce réseau social propose très vite en boucle aux adolescents des contenus nocifs.

TikTok est dans le viseur du ministre de l'Éducation nationale qui a transmis un signalement à la 
justice le 26 mars 2026. En cause, l'algorithme qui propose rapidement aux adolescents des vidéos 

autour du suicide, de l'automutilation ou des troubles du comportement alimentaire.

Vigilance +++   sur les challenges Tik Tok. 

 Alerte sur certaines applications: TIK TOK

https://www.dailymotion.com/video/x9sm0qy

Certains sont sympas:

The outfit of the day = on partage sa tenue 
vestimentaire du jour.

Food trend = on partage un plat qu’on adore, sa 
recette et origine.

Les choses à ne plus dire en 2026 = les phrases, 
expressions absurdes à force d’être répétées.

D’autres sont dangereux:

Superman dance = sauter ou à se faire projeter dans 
les bras d’un copain en position horizontale avec le 
poing tendu pour imiter la pose de Superman.

Défi Paracétamol = avaler un maximum de 
comprimés de paracétamol pour tester sa résistance.

Défi Cils rasés = les jeunes hommes sont invités à 
s’arracher ou raser leurs cils pour paraître plus viril.

https://www.dailymotion.com/video/x9sm0qy


Zepeto propose un monde virtuel dans lequel les avatars peuvent se croiser, se
parler, échanger, mais aussi acheter des vêtements, faire construire des maisons,
créer des cartes. On y retrouve beaucoup de placements de produits (publicités
masquées) et de collaborations entre des grandes marques et des influenceurs pour
favoriser les achats d’impulsion chez les adolescents. Derrière cette application sud
coréenne, les plus jeunes peuvent être confrontés à des contenus choquants et se
retrouver à communiquer avec des adultes pas toujours bien intentionnés.

Cette application a tendance à favoriser l’interaction avec des inconnus et à ne pas
respecter les données personnelles puisque les communications (messages textes,
vocaux et appels) sont enregistrés sur les serveurs de l’application.

 Alerte sur certaines applications: 
ROBLOX (très populaire chez les 6-12 ans) et ZEPETO

https://www.youtube.com/shorts/3ehGJjauUgY

Connaissez-vous le sens 
caché de cet émoji?

https://www.youtube.com/shorts/3ehGJjauUgY


II. Les bons réflexes à adopter avec
ses enfants



En France, il est interdit de se créer un compte sur un réseau social avant 13 ans et la majorité numérique est 
fixée par la loi à 15 ans.



 Le cyber-langage des jeunes: testez-vous!

Paf

KYS

BDG

C’est mon pain

BDH

T’as tout whippin

Tana



 Le cyber-langage des jeunes



 Le cyber-langage des jeunes



 Usages du numérique et parentalité



 Usages du numérique et parentalité



 Usages du numérique et parentalité



 Parent d’un jeune victime, auteur ou témoin: que faire?

Enfant victime, témoin ou auteur: écouter, recueillir son témoignage sans juger (ex: cas
de sexting). ALERTER le chef d’établissement / directeur d’école car la situation est
grave et de l’ordre du délit.
Enfant victime ou témoin: En plus de l’alerte, Appeler le 3018 pour la marche à suivre
concernant la protection de vos preuves, le retrait de contenu malveillant et la saisine
DSDEN 32.
Si votre enfant témoin a des réticences, lui dire que signaler une situation anormale, qui met
quelqu’un en danger ce n’est pas être une balance, c’est avoir le bon réflexe, être un bon
camarade, un bon citoyen, une personne responsable qui s’inquiète du sort d’autrui.

Réflexes à adopter:
 Faire des captures d’écran
 Signaler
 Se protéger
 S’entourer N’agissez pas seul.



Le traitement des 
cyberviolences au sein d’un 

établissement scolaire du 
CP à la terminale

Tolérance zéro

Obligation de l’école d’agir car les 
enfants et adolescents agissent 

en qualité d’élève.



Nouvelle plateforme POUR LES MINEURS: 
Ma Sécurité  Ministère de l’Intérieur

Dès qu’une image intime de mineur circule, il faut 
le signaler via PHAROS et pour les cyberviolences
de type sextorsion

Signalement de délit(s)



Ressources

Application de la CNIL pour les 
10-15 ans: permet de tester son mot de 

passe, de développer ses connaissances et 
compétences avant d’accéder aux réseaux 
sociaux. 

Sur le site de la DRANE 
Occitanie

https://drane.region-
academique-
occitanie.fr/usages/pix/pix-
parentalite

https://drane.region-academique-occitanie.fr/ent-ecole/famille/pix-parentalite
https://drane.region-academique-occitanie.fr/usages/pix/pix-parentalite


Merci à toutes et tous pour 
votre attention et nos échanges.

Protéger nos jeunes contre les cyber-violences et le 
cyber-harcèlement:

Seuls nous n’y arriverons pas,
Ensemble nous pouvons le faire !


